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[bookmark: _bookmark0][bookmark: _Toc308943430]一.概述
本策略主要描述第三方开发者在钉钉开放平台上开发的安全编码要求。所有使用钉钉开放平台开发第三方微应用的客户都必须遵守本策略，不得例外。
[bookmark: _bookmark1][bookmark: _Toc308943431]二.范围
本策略主要是针对开发微应用所涉及的JAVA语言安全编码规范。使用的安全过滤函数借鉴于OWASP的ESAPI具体可参照https://code.google.com/p/owasp-esapi-java/wiki/Welcome?tm=6。
[bookmark: _bookmark2][bookmark: _bookmark17][bookmark: _Toc308943432][bookmark: _bookmark18]三.Java安全编码规则
[bookmark: _Toc308943433]3.1 SQL 注入
描述：
SQL注入指的是利用现有应用程序，将（恶意的）SQL命令注入到后台数据库引擎执行的攻击方法。没有对用户输入的数据进行验证是 SQL 注入攻击得逞的主要原因。用户可以提交一段数据库查询代码，根据程序返回的结果，获得某些 他想得知的数据。通常由于 SQL 语句采用拼接写法，如：
str=“select * from table1 where id=”&var1
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var1 可以由用户控制，从而当用户输入包含 SQL 语句的字符后，数据库会 执行恶意的语句
SQL注入通常存在于以数据库作为后台的应用程序中，最广泛的是Web应用， 如 ASP、JSP、PHP 等。
危害：
根据应用程序连接数据库的权限大小以及数据库类型，可以获取数据库中数 据、获取数据库服务的系统权限等。
  案例：可能产生 SQL 注入的代码如下：

String user = request.getParameter("username"); String pass = request.getParameter("password");
String query = "SELECT id FROM users WHERE username="+user+" AND password="+pass;
Statement stmt = con.createStatement(query); ResultSet rs = con.executeQuery(query);
if (rs.next())
{
// 登录成功
int id = rs.getInt(1);
...
}


安全编码指南：
1. 使用ESAPI对用户输入进行转义
  一个Mysql的ESAPI的使用示例如下：
    ESAPI.encoder().encodeForSQL(new MysqlCodec(),queryparam);
    该函数会将 queryparam中包含的一些特殊字符进行编码，这样sql引擎就不会将queryparam中的字符串当成sql命令来进行语法分析了。

用法如下：
String user = ESAPI.encoder().encodeForSQL(MySQLCodec, request.getParameter("username")); 
String pass = ESAPI.encoder().encodeForSQL(MySQLCodec,request.getParameter("password");
  String query = "SELECT id FROM users WHERE username="+user+" AND password="+pass;
…


     输入：foo" and 1 = 2
     输出 ：foo/" and 1 = 2

2. 针对HiberateORM框架
尽量避免代码中使用 SQL 语句，而是配置静态的 SQL 语句，如果必须使用， 采用绑定参数机制，避免构造 SQL 语句.
    不安全的写法：
     Session.find("from Customer as c left join fetch c.orders  where



c.name='"+name+"'");
      安全的写法：
Query query = session.createQuery("from Customer as c left join fetch c.orders where c.name=:customerName");
query.setString("customerName",name);
        
 3.针对IbatisORM框架
基本规则:
       用户使用的sql代码中能用#name#代替$name$的尽量用#name#替换.sql代码中不应当出现$符合的变量.（$引入的变量会导致sql注入的风险）
order by和sort 需要输入动态参数时的处理方式:
order by 说明
      select TABLE_NAME,TABLESPACE_NAME from user_tables order by $orderByColumn$ .   其中orderByColumn是数据库中的字段. 对这种元数据的请使用:$orderByColumn:METADATA$替换$orderByColumn$.          

sort 说明
     select TABLE_NAME,TABLESPACE_NAME from user_tables order by TABLE_NAME $ordertype$  其中ordertype为用户输入的ASC,DESC.对这种关键字请使用 $ordertype:SQLKEYWORD$替换 $ordertype
[bookmark: _bookmark19]
[bookmark: _bookmark20][bookmark: _Toc308943434]3.2 命令行注入
描述：
命令行注入 指攻击者可以在应用程序中插入并执行指定的命令，攻击者通常作为正常用户执行该命令
命令行注入也是由于对输入的数据缺少必要的验证，从而导致攻击者可以操作这些数据进行攻击
Java中，执行系统命令通常由Runtime.getRuntime().exec函数提供
String FileName = request.getParameter(“HelpFile”); Runtime.getRuntime().exec(“cmd /c ”＋FileName);

危害：
攻击者所能执行的命令取决于web服务器进程的运行账户，如果web服务器以 root 权限运行，则攻击者可以执行任意系统命令。
安全编码指南：
    ESAPI使用输入命令行验证
    一个Windows执行的ESAPI的使用示例如下：
    ESAPI.encoder().encodeForOS(new WindowsCodec(),queryparam);
    该函数会将 queryparam中包含的一些特殊字符进行编码，这样就不会将queryparam作为命令行注入的输入口。
用法如下：
 Codec win = new WindowsCodec();
 String testString = ("c:\\jeff");
 String outString = ESAPI.encoder().encodeForOS(win,testString);
 System.out.println("%s"，outString);


 输出 ：c^:^\\jeff
[bookmark: _bookmark21][bookmark: _Toc308943435]3.3 HTTP HEAD注入
描述：
HTTP HEAD 注入指当我们执行一些涉及 HTTP 头信息发送的操作，response 对象的下列方法:
setHeader addHeader sendRedirect sendError setContentType setContentLength addCookie，这些函数的参数来自客户端，当客户端提交的参数中包含 HTTP 头，浏览器执行了用户构造的 HTTP 头。


例子<%
     String url=request.getParameter("url");
      response.sendRedirect(url);
 %>
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危害：
通过控制 HTTP  HEAD，攻击者可以控制返回给客户端的数据，包括插入恶意的脚本，伪造页面等，从而危害客户端的安全。
如前例，我们构造如下的请求 URL: http://xxx.xxx.xxx.xxx/test.jsp?url=http://www.163.com%0d%0aSet-C
ookie: username=hacker

用户通过在输入中加入 HTTP 头分行标志: 回车与换行符(%0d%0a)构造 Set-Cookie 头，该头作用是增加一个 cookie 值。
安全编码指南：	
在涉及 response 输出的函数中，如果使用了用户可传递的参数，检查其中 是否包含"\r\n "或"\n\n "。
[bookmark: _bookmark22][bookmark: _Toc308943436]3.4 XPATH 注入
描述：
XPATH 注入是当应用程序使用 XML 存储数据，使用 XPATH 查询语句检索 XML 中的数据，当查询所用的参数来自用户时产生的一种攻击方式。
危害：
通过 XPATH 注入，攻击者可以绕过验证机制、获取 XML 中的非授权数据 。 例子：
用户数据库 user.xml 如下:

<?xml version="1.0" encoding="UTF-8"?>
<users>
<user> <firstname>Ben</firstname>





<lastname>Elmore</lastname> 
<loginID>abc</loginID>
<password>test123</password>
</user>
<user>
<firstname>Darien</firstname>
<lastname>Heap</lastname>
<loginID>drano</loginID>
<password>2mne8s</password>
</user>
</users>


验证语句:

String expression = "/employees/employee[loginID/text()='"+ username + "' and passwd/text()='" + password + "']";
nodes = (NodeList) xPath.evaluate(expression, inputSource, XPathConstants.NODESET);
int nodesLength = nodes.getLength();


这里，loginID 与 password 为用户传递的参数，如果 loginID 与 passwd 造 如下:
‘ or ‘1’=‘1
则无论输入什么，用户都可以通过认证。

安全编码指南：
[bookmark: _bookmark25]ESAPI使用输入命令行验证
    ESAPI.encoder().encodeForXPath (queryparam);
    该函数会将 queryparam中包含的一些特殊字符进行编码,这样就不会导致注入。
用法如下：
String testString = ("’or 1=1");
String outString = ESAPI.encoder().encodeForXPath(testString);
System.out.println("%s"，outString);



输出 ：&#x27;or 1&#x3d;1
[bookmark: _Toc308943437]3.5 跨站脚本攻击
描述：
存在于 Web 应用中，服务器向客户端发送响应的时候没有过滤数据中的 HTML特殊字符，从而导致客户端浏览器执行恶意脚本。
数据流程如下：
恶意用户的Html 输入—>web程序—>数据存储—>web程序—>用户浏览器。 
危害：
           1. 当用户受欺骗点击存在跨站脚本漏洞的 URL 时，恶意脚本执行，泄露用 户当前 cookie 中信息。
2. 结合其他漏洞，如利用用户当前的合法 session,诱骗用户执行某些管理操作。
3. 进行钓鱼攻击，欺骗用户从而获取敏感信息。
4. 高级的利用工具，如 Beef，可以作为浏览器后门，与用户交互。 类型：
1. 反射型: 该类型的跨站脚本攻击通常是需要用户点击构造的 URL，例如: test.jsp

String message=request.getParameter(“message”);
out.println(“<br>”+message+”<br>”);


恶意的 URL 链接构造如下： http://xxx.xxx.xxx.xxx/test.jsp?message=<script>alert(document.cookie
)</script>
当用户点击该页面的时候，会执行脚本，弹出一个对话框，显示当前用户在 该站点的 cookie，当然真实的攻击中会对字符编码，也不会弹对话框
2. 存储型: 服务器向客户端输出的数据不是直接来自客户端，而是从数据
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库中提取。该种类型的跨站脚本攻击危害更大，通常用户正常访问网站的某些页 面(显示数据库中的数据)即可触发，例子如下：

<%
out.println(“<br>”+rs(“message”)+”<br>”);
%>


该处 rs(“message”)表示从数据库中获取的字段
3. DOM 型: DOM 为文档对象模型，为 Javascript 解析 HTML 文档提供了 document 对象，通过它可以访问所有的 HTML 元素，该种类型的跨站脚本攻击并不发送数据到服务端，而是由客户端 Javascript 代码处理。由于 HTML 中的 Javascript 代码没有正确过滤来自用户的输入(如表单元素，location,URL 登) 而输出数据(如使用 innerHtml)，从而导致恶意的脚本代码执行
DOM 型例子：保存下列代码为 welcome.html

<HTML>
<TITLE>Welcome!</TITLE> Hi
<SCRIPT>
var pos=document.URL.indexOf("name=")+5; document.write(document.URL.substring(pos,document.URL.length))
;
</SCRIPT>
</HTML>


提交如下:
http://www.vulnerable.site/welcome.html?name=<script>alert(document
.cookie)</script>

安全编码指南： 
ESAPI使用输入验证
富文本应用系统防御XSS攻击
     应用系统允许用户输入自定义的html代码，我们称之为“富文本”，此类系统容许类似<,>之类的危险标签的存在（即输出时原样携带<,>这样的标签），此场景下我们需要使ESAPI的getValidSafeHTML过滤富文本
     经过规范化和验证的安全的html内容，该内容中的body、attributes、CSS、  URLs等都不会包含恶意的脚步代码。
     样例：
     输入：<p>test <b>this</b> <script>alert(document.cookie)</script><i>right</i> now</p>
     输出：<p>test <b>this</b> alert(document.cookie)<i>right</i> now</p>
如果此时对<,>标签进行html编码再输出就会改变原意，达不到想要的显示效果：&lt;p&gt;test &lt;b&gt;this&lt;&#x2f;b&gt; &lt;i&gt;right&lt;&#x2f;i&gt; now&lt;&#x2f;p&gt;
 用法如下：
String test1 = "Test. <<div on<script></script>load=alert()</div>";
String result1 = ESAPI.validator.getValidSafeHTML("test", test1, 100, false, errors);
System.out.println(“%s”,result1);


   输出：Test. &lt;<div>load=alert()</div>

ESAPI使用输入输出验证
      需要编码的部分： 1、HTML实体 2、HTML属性 3、Javascript 4、CSS 5、URL；
1）HTML实体转义	
将用户数据输出到html body某处时，必须经过html转义，比如：
<body>...【用户数据】...</body>
<div>...【用户数据】...</div>
以及其它普通的html标签，比如p, b, td等等。
ESAPI sample：	
String safe = ESAPI.encoder().encodeForHTML( request.getParameter( "input" ) );
用法如下：
String test1 = "<script>";
String result1 = ESAPI.validator.encodeForHTML(test1);
System.out.println(“%s”,result1);


输出：&lt;script&gt;
2）HTML属性转义
      将用户数据输出到html 标签的属性时，必须经过标签属性的转义。
注意：不包含href, src, style和事件处理函数属性（比如onmouseover）。
<div attr=...【用户数据】...>content</div>    //数据不在引号内
<div attr='... 【用户数据】...'>content</div>  //数据在单引号内
<div attr="...【用户数据】...">content</div>  //数据在双引号内
ESAPI sample：
String safe = ESAPI.encoder().encodeForHTMLAttribute( request.getParameter( "input" ) );
用法如下：
String test1 = "<script>";
String result1 = ESAPI.validator.encodeForHTMLAttribute (test1);
System.out.println(“%s”,result1);

输出：&lt;script&gt;
3）JavaScript转义
       将用户数据输出到JavaScript数据域时，必须经过JavaScript转义。
注意：用户数据必须在引号内，否则转义后数据仍然是不安全的。
<script>alert('... 【用户数据】...')</script>   //数据在带引号的字符串内
<script>x='... 【用户数据】...'</script>  //数据在带引号的表达式内
<div onmouseover="x='... 【用户数据】...'"</div>
ESAPI sample：
String safe = ESAPI.encoder().encodeForJavaScript( request.getParameter( "input" ) );
用法如下：
String test1 = "<script>";
String result1 = ESAPI.validator.encodeForJavaScript(test1);
System.out.println(“%s”,result1);

输出：\\x3Cscript\\x3E
4）CSS转义
      当需要往Stylesheet，Style标签或者Style属性里插入不可信数据的时候，需要对这些数据进行CSS编码。传统印象里CSS不过是 负责页面样式的，但是实际上它比我们想象的要强大许多，而且还可以用来进行各种攻击。因此，不要对CSS里存放不可信数据掉以轻心，应该只允许把不可信数据放入到CSS属性的值部分，并进行适当的编码。除此以外，最好不要把不可信数据放到一些复杂属性里，比如url, behavior等，只能被IE认识的Expression属性允许执行JavaScript脚本，因此也不推荐把不可信数据放到这里。
	<style>selector { property : …插入不可信数据前，进行CSS编码…} </style>
<span style=” property : …插入不可信数据前，进行CSS编码… ”> … </span>


使用ESAPI提供的函数进行CSS编码：
	String encodedContent = ESAPI.encoder().encodeForCSS(request.getParameter(“input”));
用法如下：
String test1 = "<script>";
String result1 = ESAPI.encoder().encodeForCSS(test1);
System.out.println(“%s”,result1);



输出：\\3c script\\3e
5）URL转义
  将用户数据输出到URL的参数时，必须经过URL转义。
    URL转义的方案分为两种情况：
    情况一：
    <a href="http://www.somesite.com/x/y/z?test=...【用户数据】...">link</a >
    ESAPI sample：
    String safe = ESAPI.encoder().encodeForURL( request.getParameter( "input" ) );
    用法如下：
	String test1 = "<script>";
String result1 = ESAPI.encoder().encodeForURL(test1);
System.out.println(“%s”,result1);



    输出：%3Cscript%3E

    情况二：
    <a href=” ...【用户数据】...”>link</a>
    要先验证URL的有效性，再进行html标签属性的转义：
    String userURL = request.getParameter( "userURL" )	
     Boolean isValidURL = ESAPI.validator().isValidInput("URLContext", userURL, "URL", 255, false);
     if (isValidURL) { 
     <a href="<%=encoder.encodeForHTMLAttribute(userURL)%>">link</a>
 }
	    用法如下：
 String test1 = "http://www.xx.com?url = <script>";
 String userURL = request.getParameter(“test1”);
  Boolean isValidURL = ESAPI.validator().isValidInput("URLContext",userURL, "URL",255,false);
 if(isValidURL){ 
<a href="<%=encoder.encodeForHTMLAttribute(userURL)%>">link</a>
System.out.println(“%s”,encoder.encodeForHTMLAttribute(userURL));
 }

 



String result1 = ESAPI.validator.encodeForCSS(test1);
System.out.println(“%s”,result1);




    输出：http://www.xx.com?url = &lt;script&gt
6) 注意
        除了以上4条规则定义的安全上下文以外，其它上下文都是无法安全地转义的，应避免出现，比如：
       <script>...【用户数据】...</script>  //直接输出到js标签内
        <!--...【用户数据】...-->           //直接输出到注释内
        <div ... 【用户数据】...=test />     //直接输出到标签属性名
        <..【用户数据】... href="/test" />   //作为标签名使用
        <style>...【用户数据】...</style>    //直接输出到CSS

[bookmark: _bookmark26][bookmark: _Toc308943438]3.6 CSRF 攻击
描述：
CSRF全称是跨站脚本请求伪造，它诱使受害者点击或装载包含恶意链接的页面，之所以说链接是恶意的，因为这个时候利用了用户当前的有效会话，进行 一些非期望的特权操作，比如更改受害人的密码、转帐等。
对于大多数浏览器来说，当请求某个站点的时候，会自动发送与该站点相关 的信息(如会话 cookie)。
危害：
CSRF 攻击可以让用户在浏览网页或接收邮件的时候不知不觉的修改某些重要的操作，而自己并不知情。
结合跨站脚本攻击，受害者更容易受到利用。 例子： 例如，我们发现某银行转帐的操作如下:
http://bank.com/transfer.do?acct=BOB&amount=100 攻击者可以通过其他手段骗取受害者登录网上银行，同时给受害者发送HTML 邮件，包含如下：

<img
src="http://bank.com/transfer.do?acct=MARIA&amount=100000"
width="1" height="1" border="0">

    或利用知名网站的跨站脚本漏洞，让受害者访问知名网站。当受害者打开恶意邮件或访问包含跨站脚本漏洞的知名网站，转帐操作已经悄悄发生了。这种攻击发生的根源在于网站无法区分该链接是否正常(会话标志存储在 cookie 中)。采用 POST 方式不可行，现在有许多方式可以提交 POST 数据；采用参数型会话也不行，暴露了会话标识； 使用安全随机的 cookie 还是不行，脚本 可以操作 cookie。
安全编码指南：
        彻底的解决方式，采用隐藏 FORM 元素，内容为随机数，存储在会话中，如



下例：
<?php
$token = md5(uniqid(rand(), TRUE));
$_SESSION['token'] = $token;
$_SESSION['token_time'] = time();
?>
<form action="buy.php" method="post">
<input type="hidden" name="token" value="<?php echo $token; ?>" />
<p>
Symbol: <input type="text" name="symbol" /><br /> Shares: <input type="text" name="shares" /><br />
<input type="submit" value="Buy" />
</p>
</form>
服务端检查代码：
<?php
if ($_POST['token'] == $_SESSION['token'])
{
/* Valid Token */
}
?>
这里通过比较表单的隐藏变量是否与原来设置的一样，判断是否来自外面构 造的提交。
ESAPI解决CSRF
目前解决CSRF最常用的方案就是使用Token（Nonce per session），本节我们将详细介绍如何利用ESAPI来解决CSRF攻击，步骤如下。
（1）在用户刚登录的时候，产生一个新的不可预知的CSRF Token，并且把此Token存放在用户的session中。
用法如下：

  String username = ESAPI.randomizer().getRandomString(8, EncoderConstants.CHAR_ALPHANUMERICS);
    DefaultUser user = (DefaultUser) ESAPI.authenticator().createUser(username, password, password);
     String token = user.resetCSRFToken();





 



String result1 = ESAPI.validator.encodeForCSS(test1);
System.out.println(“%s”,result1);

（2） 在任何一个需要保护的表单中，增加一个隐藏的字段来存放这个Token；对于需要保护的URL，增加一个参数来存放此Token。
     String username = ESAPI.randomizer().getRandomString(8, EncoderConstants.CHAR_ALPHANUMERICS);
      User user = ESAPI.authenticator().createUser(username, "addCSRFToken", "addCSRFToken");
      ESAPI.authenticator().setCurrentUser( user );






 



String result1 = ESAPI.validator.encodeForCSS(test1);
System.out.println(“%s”,result1);

  （3）验证请求的时候，在服务器端检查提交的Token与用户session中的Token是否一致，如果一致，继续处理请求，否则返回一个错误信息给用户。
ESAPI sample：ESAPI.httpUtilities().verifyCSRFToken(request);
      MockHttpServletRequest request = new MockHttpServletRequest();
    try {
               ESAPI.httpUtilities().verifyCSRFToken(request);
               fail();
} catch( Exception e ) {
   // expected
}
    




 



String result1 = ESAPI.validator.encodeForCSS(test1);
System.out.println(“%s”,result1);

  （4）在用户退出或者session过期的时候，用户信息（包括CSRF Token）从session中移除并且销毁session。
ESAPI sample：user = ESAPI.authenticator().logout();
    DefaultUser user = createTestUser(ESAPI.authenticator().generateStrongPassword());
    user.logout();


    




 



String result1 = ESAPI.validator.encodeForCSS(test1);
System.out.println(“%s”,result1);

[bookmark: _bookmark27][bookmark: _Toc308943439]3.7文件上传
例子： 一段有漏洞程序
案例：



String fileName = request.getParameter("filename"); String content = request.getParameter("content");
FileWriter fw = new FileWriter(new File(“/home/y/share/templates/”
+ fileName)); fw.write(content);



安全编码指南：
	只允许特定类型的文件上传，如 jpg、gif
	严格检测文件后面四个字符是不是”.jpg”或”.gif”
	对文件名做严格的检查，比如使用正则表达式，限定文件名只能包括字 母和数字
	不要使用客户端传递的值作为文件名的一部分
	采用统一的命名方式，如 200801201101.jpg 等命名

[bookmark: _bookmark28][bookmark: _Toc308943440]3.8外部程序调用
        应该避免在程序中调用系统命令，如果必须使用系统命令，应对输入参数做 严格的过滤，比如一段存在漏洞的程序如下：

String ip = request.getParameter(“ip”);
Process p = Runtime.getRuntime().exec(“/bin/sh nslookup ” + ip);


应使用正则表达式对输入的参数（IP）做严格过滤，否则用户可以提交如下 格式的 IP 数据：
192.168.1.1; [自己的命令]
来执行自己的命令。
[bookmark: _bookmark29][bookmark: _bookmark31][bookmark: _Toc308943441]3.9文件名规范化问题
描述：
攻击者利用程序没有对文件名规范性进行检查，使用“../../”方式访问未 授权文件或写入文件到不期望的目录中。
这一类的漏洞包括任意文件访问、任意文件上传。


危害：
依赖于运行 web 服务器的用户，攻击者可以以 web 服务器用户身份查看系统 任何文件。
例子：

String dir=“e:\test”;
String fileName = request.getParameter(“filename”);
 File	f	=	new	File((dir	+	"\\"	+	fileName);
String	fileData
f)),	false);
=	getFileText(new	BufferedReader(new
FileReader(
response.println(“<pre>”+fileData+”</pre>”);



安全编码指南：
使用正则表达式对文件进行限制。
[bookmark: _bookmark32][bookmark: _Toc308943442]3.10加密存储
描述：
所有敏感数据应被加密存储，例如：密码、信用卡、医疗记录、个人信息等。 对于这些数据，要确保：
1) 当这些数据被长期存储的时候，无论存储在哪里，它们都需要被加密， 特别是对这些数据的备份。
2) 只有被授权的用户才可以访问这些解密的数据（即访问控制）
3) 使用一个强大的标准加密算法。
4) 生成一个强大的密匙，保护密钥不被未经授权的访问，并设定密钥定期 改变的计划。
5) 数据和数据加密密钥存储在不同的位置
危害：
攻击者通常不会攻击加密系统。他们攻击其他的东西，如获得密匙、拿到数 据明文、或者通过自动解密的渠道访问数据，从而获取到敏感数据，比如医疗记 录，认证凭证，个人隐私数据，信用卡信息，等等。

安全编码指南：
 对于需要加密的敏感数据，应确保做到：
1) 预测一些威胁（比如内部攻击和外部用户），加密这些数据的存储以确 保免受这些威胁。
2) 确保异地备份的数据被加密，但用于加密的密钥要和数据分开管理和备 份。
3) 确保使用了合适的强大的标准算法和强大的密匙，并且密匙管理到位。
4)  确保使用强大的标准哈希算法和合理的 salt来保护密码。
5) 确保所有密匙和密码都是被保护的,不被未经授权的访问。 应采用安全的加密密码算法和协议：


对称加密算法：使用 AES、Blowfish 等安全的对称加密算法，禁止使用 DES、RC3、RC4 算法；对称加密密钥长度应不小于 128 位；使用安全的 加密模式，例如 CBC、CFB、OFB、CTR，不使用 ECB 模式。
非对称加密算法：使用 RSA 或椭圆曲线算法，RSA 密钥长度应不小于 1024 位，椭圆曲线密钥长度应不小于 256 位。
	散列算法：使用 SHA-256、SHA-384、SHA-512，禁止使用 MD5。

[bookmark: _Toc308943443]四．业务编码规范
[bookmark: _Toc308943444]1. 可遍历信息的ID加密
       开发者在设计业务时涉及到的xxid字段，无论是发送请求的ID，还是获得
信息的ID，都要求进行加密预处理，防止恶意用户通过id递增进行遍历，同时，也防止在权限缺失情况下，通过遍历，搜集到大量敏感信息。
[bookmark: _Toc308943445]2. 接口信息泄露和水平权限
       接口信息和水平权限的处理需要通过服务端进行，所有通过前端控制，防止信息泄露以防止水平权限的措施对攻击者来说是无效，攻击者会通过直接调用接口，请求接口参数，绕过前端的限制。因此权限和接口信息的透传需要注意，在返回给前端的信息要约定好，前端展示什么信息，接口透传的信息就该有多少，不能过量信息透传。权限判断，也需要服务端进行限制，不能通过前端控制。
[bookmark: _Toc308943446]3. 加密算法的使用
        在透传外界的信息中，不要直接使用MD5进行加密，网络有大量的MD5解密库。最好使用非对称加密算法，谨慎使用对称加密算法。对称加密算法，是加解密的双方使用的秘钥相同，双方都可以进行加密解密。假若双方是非可信关系，需使用非对称加密算法，公钥给非信任方，私钥进行妥善保存。
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