
        PHP安全编码规范


一． PHP安全配置规范
[bookmark: _GoBack]    安全的环境配置也是web应用安全性的重要的保障，以下配置规范要求环境配置使用PHP5.4以上版本。
1. register_globals = Off
    当设置为on时，会导致让$_GET、$_POST、$_COOKIE、$_ENV、$_SERVER、$REQUEST等里面的数组变量的内容被自动注册为全局变量。若某变量没有被初始化时，外部传入将导致安全问题。
2. allow_url_include =Off   
    当设置为on时，会允许通过include/require来执行远程服务器上的文件。
3. display_errors = Off, log_errors = On
   为了防范当代码执行错误时，暴露过多的错误信息，而这些信息可能包含服务端的WebServer、数据库、PHP代码部署路径，甚至是数据库表等关键信息和。因此，需要关闭对外展示的报错选项，同时还要把错误记录到WEB服务器的日志文件。
4. expose_php = Off 
    当设置为on时，会在http头输出中加入版本信息，因此，需要关闭以防黑客获取敏感信息。
5.  display_startup_errors =Off  
    此为PHP启动时，产生的错误信息，在开发环境时可以开启，线上环境建议关闭以免信息泄露在页面上。
6.  error_reporting = E_ALL& ~E_NOTICE
    此选项默认会打印所有种类日志，但是手动可以配置可打印的日志种类（errors，warnings，notices），线上环境不建议显示具体NOTICE日志信息。

二．PHP安全编码规范
1） XSS与页面安全：
    防止变量在HTML中输出，而对变量没有做转义操作，导致跨站攻击等WEB安全问题。
风险函数：echo  print  print_r  printf  vprintf  exit  die
攻击案例：<?php print("Hello DingDing" . $_GET["test"]); ?>
         POC：/index.php?test=<script>alert(1)</script>
修复建议：
1. 如果输入数据只需要包含字母和数字，那么任何特殊字符都要被阻止；
2. 对输入的数据要进行严格匹配，例如邮件输入，用户名只包含英文或者中文、下划线、连字符；
3. 对输出进行HTML编码转义，使用htmlentities需要注意指定编码，未指定时会转码中文字符
修复案例：<?php print("Hello Dingding" . htmlentities ($_GET["test"],     ENT_QUOTES, "utf-8"); ?>
输出：Hello Dingding &lt;script&gt;alert(1)&lt;/script&gt;
中文未指定：<?php $str='钉钉'; print('htmlentities未指定编码:'.htmlentities($str)); ?>
输出：htmlentities未指定编码:&eacute;��&eacute;��
中文指定：<?php $str='钉钉'; print('htmlentities指定编码:'.htmlentities($str, ENT_QUOTES, "utf-8")); ?>
输出：htmlentities指定编码:钉钉
2）HTTP响应拆分
    风险函数：header
    攻击示例：<?php header("Location: ".$_GET["url"]); ?>
    POC：/index.php?url=a%0a%0dContent-  Type:%20text/html%0a%0d%0a%0d<script>alert(1)</script>
    修复建议：对输入进行精确匹配，若检测到存在\r或\n的输入，直接拒绝
修复案例：<?php header("Location: ".strtr(.$_GET["url"],array("\r"=>"","\n"=>"" ))); ?>
3) 代码注入
    查找使用下列函数的地方，检测变量用户是否可以随意输入，有没有做验证
风险函数：array_diff_uassoc  array_diff_ukey  array_filter  array_intersect_uassoc  array_intersect_ukey  array_map  array_reduce  array_udiff  array_udiff_assoc  array_udiff_uassoc  array_uintersect  array_uintersect_assoc  array_uintersect_uassoc  array_walk  array_walk_recursive  assert  assert_options  call_user_func  call_user_func_array  create_function  dotnet_load  forward_static_call  forward_static_call_array  eio_busy  eio_chmod  eio_chown  eio_close  eio_custom  eio_dup2  eio_fallocate  eio_fchmod  eio_fchown  eio_fdatasync  eio_fstat  eio_fstatvfs  eval  event_buffer_new  event_set  iterator_apply  mb_ereg_replace  mb_eregi_replace  ob_start  preg_filter  preg_replace  preg_replace_callback  register_shutdown_function  register_tick_function  runkit_method_add  runkit_method_copy  runkit_method_redefine  runkit_method_rename  runkit_function_add  runkit_function_copy  runkit_function_redefine  runkit_function_rename  session_set_save_handler  set_error_handler  set_exception_handler  spl_autoload  spl_autoload_register  sqlite_create_aggregate  sqlite_create_function  stream_wrapper_register  uasort  uksort  usort  yaml_parse  yaml_parse_file  yaml_parse_url
攻击示例：<?php eval("\$name = '" . $_GET["name"] . "';"); ?>
POC：/index.php?name=';phpinfo();//
修复建议：
1. 要使用白名单方式过滤可执行的函数；
2. 要对输入数据进行限制和精确匹配
3. 定义白名单字符范围,通常情况下只需要满足字母、数字 中文、下划线和减号范围即可
修复示例：<?php $name = array("zhangsan", "lis"); if(!in_array($_GET["name"], $name)) exit; ?>
4）命令注入
可以在代码中搜索以下函数，查看暴露外部的参数提交是否经过安全处理
风险函数：backticks exec expect_popen passthru pcntl_exec popen proc_open shell_exec system mail mb_send_mail w32api_invoke_function w32api_register_function
攻击示例：<?php exec("echo $name ".$_GET["name"]); ?>
POC: /index.php?name=1;sleep 10;

修复建议：
1. 使用自定义函数或函数库来替代外部命令的功能
2. 使用escapeshellarg函数来处理命令参数
修复示例：
<?php exec("echo $name ".escapeshellarg($_GET["name"])); ?>
3. 使用safe_mode_exec_dir指定可执行文件的路径
    一般情况下是不需要执行什么程序的，所以推荐不要执行系统程序目录，可以指向一个目录， 
　　 然后把需要执行的程序拷贝过去，比如： 
     safe_mode_exec_dir = D:/tool/exe 
     如果不要执行任何程序，那么就可以指向网页目录： 
     safe_mode_exec_dir = D:/usr/www 

5）SQL注入
在使用以下函数时候，要确定用户可控的变量输入是否进行过安全处理
风险函数：
dba_open dba_popen dba_insert dba_fetch dba_delete dbx_query odbc_do odbc_exec odbc_execute db2_exec db2_execute fbsql_db_query fbsql_query ibase_query ibase_execute ifx_query ifx_do ingres_query ingres_execute ingres_unbuffered_query msql_db_query msql_query msql mssql_query mssql_execute mysql_db_query mysql_query mysql_unbuffered_query mysqli_stmt_execute mysqli_query mysqli_real_query mysqli_master_query oci_execute ociexecute ovrimos_exec ovrimos_execute ora_do ora_exec pg_query pg_send_query pg_send_query_params pg_send_prepare pg_prepare sqlite_open sqlite_popen sqlite_array_query arrayQuery singleQuery sqlite_query sqlite_exec sqlite_single_query sqlite_unbuffered_query sybase_query sybase_unbuffered_query
攻击示例：<?php mysql_query("SELECT * FROM users WHERE id = " . $_GET["id"]); ?>
POC:/test.php?id= 2 OR 1=1-- - 
修复代码示例：
数字类型：
<?php mysql_query("SELECT * FROM users WHERE id =".(int)$_GET["id"]); ?>
字符串类型：	
<?php  mysql_query("SELECT * FROM users WHERE name = ' ".mysql_real_escape_string($_GET["name"])." ' "); ?>
	
6）XPath 注入
Xpath用于操作xml，我们通过搜索xpath来分析，提交给xpath函数的参数是否有经过安全处理
风险函数：xpath_eval xpath_eval_expression xptr_eval
攻击示例：<?php $ctx->xpath_eval("//user[name/text()='" . $_GET["name"] . "']/account/text()"); ?>
POC：/test.php?name=' or ''='
修复建议：对输入的变量进行过滤
修复示例：<?php $ctx->xpath_eval("//user[name/text()='" . addslashes($_GET["name"]) . "']/account/text()"); ?>
7）文件篡改
当用户可以操作文件管理的一些函数输入时，假若没有过滤，可能造成漏洞；
风险函数：bzwrite chmod chgrp chown copy dio_write eio_chmod eio_chown eio_mkdir eio_mknod eio_rmdir eio_write eio_unlink error_log event_buffer_write file_put_contents fputcsv fputs fprintf ftruncate fwrite gzwrite gzputs loadXML mkdir move_uploaded_file posix_mknod recode_file rename rmdir shmop_write touch unlink vfprintf xdiff_file_bdiff xdiff_file_bpatch xdiff_file_diff_binary xdiff_file_diff xdiff_file_merge3 xdiff_file_patch_binary xdiff_file_patch xdiff_file_rabdiff yaml_emit_file
攻击示例：<?php $h = fopen($_GET["file"], "w"); fwrite($h, $_GET["data"]); ?>
 POC: /test.php?file=shell.php&data=<?php phpinfo();?>
修复建议：
1. 对数据提交的范围严格控制
2. 限制文件的操作目录
修复示例：<?php $files = array("index.php", "main.php"); if(!in_array($_GET["file"], $files)) exit; ?>

8) 文件泄露
若没有路径访问控制限制，攻击者可能通过猜测路径和文件名从而打开文件
风险函数：bzread bzflush dio_read eio_readdir fdf_open file file_get_contents finfo_file fflush fgetc fgetcsv fgets fgetss fread fpassthru fscanf ftok get_meta_tags glob gzfile gzgetc gzgets gzgetss gzread gzpassthru highlight_file imagecreatefrompng imagecreatefromjpg imagecreatefromgif imagecreatefromgd2 imagecreatefromgd2part imagecreatefromgd opendir parse_ini_file php_strip_whitespace readfile readgzfile readlink scandir show_source simplexml_load_file stream_get_contents stream_get_line xdiff_file_bdiff xdiff_file_bpatch xdiff_file_diff_binary xdiff_file_diff xdiff_file_merge3 xdiff_file_patch_binary xdiff_file_patch xdiff_file_rabdiff yaml_parse_file zip_open
攻击示例：<?php echo fgets("files/" . $_GET["file"]); ?>
POC：/test.php?file=../../../etc/passwd
修复建议：定义白名单字符范围,通常情况下只需要满足字母、数字 中文、下划线和减号范围即可,如果输入参数在这个范围外,应该不信任该输入值,将 其重新赋值为一个默认值。 

9）文件包含
风险函数：include include_once parsekit_compile_file php_check_syntax require require_once runkit_import set_include_path virtual
攻击示例：<?php include("includes/" . $_GET["file"]); ?>
POC：<?php include("includes/" . $_GET["file"]); ?>
修复建议：
1.过滤其中的/,..等字符
2.对允许访问的文件设置白名单
<?php $files = array("index.php", "main.php"); if(!in_array($_GET["file"], $files)) exit; ?>
10）变量覆盖
风险函数：dl ereg eregi ini_set ini_restore runkit_constant_redefine runkit_method_rename sleep unserialize extract mb_parse_str parse_str putenv set_include_path apache_setenv define
攻击示例：<?php if(authenticated_user()){$authorized=true;}if($authorized){
include “/sensitive/data.php”;}?>
Register_globals=ON时,GET方式提交变量会直接覆盖;
防范方法：设置Register_globals=OFF
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