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[bookmark: _Toc308889387]一、ISV数据规范：
开放平台协议要求，ISV对企业授权的数据，只能在钉钉业务范围内上，不得泄露或者用作本套件以外的其他用途；
[bookmark: _Toc308889388]二、ISV接入认证：
[bookmark: _Toc308889389]2.1 ISV开发者认证
ISV企业开发者资质要求：需要经过企业认证，包括提供营业执照，法人身份，完成企业对公账号审核；
[bookmark: _Toc308889390]2.2 ISV白名单维护
ISV接入，通过后台添加可信域名、IP白名单后，方可调用钉钉开放平台平台接口；为了防止跨域攻击，所有的JS接口只能在钉钉开放平台绑定Domain、添加ip白名单后调用。
[bookmark: _Toc308889391]三、ISV应用安全保障：
[bookmark: _Toc308889392]3.1 ISV内容安全
ISV业务系统必需上阿里云，并开启阿里绿网服务，保障内容安全；
[bookmark: _Toc308889393]3.2 ISV开发安全规范
ISV开发微应用套件，代码开发安全规范需参考并遵循钉钉官方提供的PHP安全开发规范、java安全开发规范，ISV开发者有责任和义务为用户提供安全可靠的产品！
[bookmark: _Toc308889394]3.3微应用安全
采用方案：
a. ECS+RDS：建议采用云盾的基础安全防护，ISV自建安全防护;
b. ACE ：极力推荐ISV采用pass托管方式，在安全上会从网络层，系统层，接入层及进行安全防护，具有云盾，代码扫描，网络层ip监控等防控手段；ACE（Aliyun Cloud Engine）是一款弹性、分布式的应用托管环境，支持Java、php多种语言环境;帮助开发者快速开发和部署服务端应用程序，并且简化了系统维护工作。
[bookmark: _Toc308889395]3.4安全及可用性保障
ISV业务必需开启云盾全部防御功能，开启云监控，实时监控线上服务状况保障7*24小时防控； 
[bookmark: _Toc308889396]3.5 ISV应用上架规范
   [image: ]

  
微应用套件上架前进行安全扫描，确保应用安全上线；其次应用市场管理审核套件所需要的企业通讯录数据符合要求，只有这两项都通过的才能够上架，否则不允许上架； 
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